Nr.

Kibernetinés saugos principai

Perteikimas (e-
mokymy elementas)

Trukmé, min

Ugdoma kompetencija — Skaitmeniné.
Tikslas — suteikti dalyviams iSsamy supratima apie kibernetinio saugumo principus, metodus ir praktikas, kurios padeda
vertinti, valdyti ir reaguoti j kibernetines grésmes organizacijoje.
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JZanga Video
Kibernetinis saugumas — tai veiksmai, kuriy imamasi norint apsaugoti kibernetine aplinka ir uztikrinti informacinémis | Statement
sistemomis perduodamos ar jose tvarkomos elektroninés informacijos prieinamumg, vientisumg bei
konfidencialuma.

4 i$ 10 Lietuvos jmoniy kibernetinio saugumo dar nelaiko prioritetine sritimi, rodo 2024 m. balandzZio—geguzés | Video

ménesiais ,,Luminor” uzsakymu tyrimy bendroveés , Norstat” atlikta Baltijos Saliy smulkaus ir vidutinio verslo vadovy
apklausa.

Saltinis:  https://data.kurklt.lt/wp-content/uploads/2023/04/SVV-kibernetinio-saugumo-apklausos-apzvalga-Kurk-
Lietuvai.pdf).

Kitas papildomas resursas - ,Kurk Lietuvai“ projekto Krasto apsaugos ministerijoje vykdyta apklausa, siekiant jvertinti
smulkiojo ir vidutiniy verslo (SVV) jmoniy kibernetinio saugumo sgmoninguma ir problematikg. SVV vadovy ir
darbuotojy apklausa vykdyta ,e.pilietis“ platformoje 2019 m. lapkri¢io — gruodZio ménesiais. Bendras apklausose
dalyvavusiy respondenty skaicius — 227. Beveik trec¢dalis (32 %) SVV jmoniy neturi darbuotojo, skyriaus ar iSorinio
paslaugy tiekéjo, kuris rapintysi jmonés kibernetiniu saugumu.

Saltinis: https://luminor.lt/It/naujienos/tyrimas-lietuvos-verslas-savo-kibernetiniu-saugumu-rupinasi-maziausiai-is-
baltijos-saliu).

Siekiant jvertinti organizacijy kibernetinio atsparumo lygj, NKSC (Nacionalinio kibernetinio saugumo centras)
periodiskai vertina organizaciniy ir techniniy priemoniy taikyma ypatingos svarbos informacine infrastruktiira (toliau
— YSII) valdancdiose organizacijose.

Organizaciniy reikalavimy (pavyzdZiui, patvirtinta kibernetinio saugumo politika, j3 jgyvendinantys standartai,
proceddros ir kt.) jgyvendinimas YSIl 2023 m. augo 10 proc., palyginti su 2022 m. duomenimis. Daugiau finansiniy,
Zmogiskyjy resursy ir kompetencijy reikalaujanciy techniniy saugumo priemoniy jgyvendinimas Siose organizacijose
2023 m. padidéjo 7 proc. [galima buty jterpti grafikg ar vizualiai atvaizduoti pokyti/skaicius]




NKSC skatina visas organizacijas, net tik YSII, savanoriskai savo veikloje taikyti organizacines ir technines kibernetinio
saugumo priemones, nes jos gerokai mazina rizikg patirti kibernetines atakas, uztikrina organizacijos veiklos
testinuma ir mazina kibernetiniy incidenty sukeliama zala.

[pateikti informacijg kortelés pavidalu YSII — tai rysiy informaciné sistema ar jos dalis, rysiy informacinés sistemos
grupé, kurioje jvykes kibernetinis incidentas gali padaryti didelj neigiamg poveikj nacionaliniam saugumui, valstybés
akiui, valstybés ir visuomenés interesams.]

Nuolatinis kibernetiniy kompetencijy ugdymas yra viena i$ svarbiausiy valstybés atsparumo kibernetinéms
grésméms didinimo priemoniy

Kibernetiniy ataky atvejai Lietuvoje
- Citybee (2021 m. vasaris)

Prarasta: 110 tdkstanciy vartotojy duomeny.

2021 m. pradZioje internetiniame forume pasirodé ,,CityBee“ klienty duomenys. Piktavaliai paviesino
vartotojy vardus ir pavardes, asmens kodus, telefony numerius, elektroninio pasto adresus, gyvenamosios
vietos adresus, mokeéjimo kortelés detales, vairuotojy pazyméjimo numerius bei uzsifruotus slaptazodzius.

- KTU (2023 m. gruodis)
Piktavaliai galéjo gauti nesankcionuotg prieigg prie Siy Universiteto darbuotojy duomeny: vardo, pavardés,
asmens kodo, gyvenamosios vietos adreso, telefono numerio, elektroninio pasto adreso, asmeninio
automobilio valstybiniy numeriy. Buvo aptikta informacija, kad uz vieng tokiy duomeny paketa tamsiajame
internete (angl. dark net) prasoma apytiksliai 315 tikst. eury.

- Vilniaus rajono savivaldybé (2023 m. gruodis)

Piktavaliai prasé Simty tukstanciy doleriy vertés iSpirkos. Savivaldybé tikina, jog svarstymy jg sumokéti
nebuvo. Dél Sios patirtos kibernetinés atakos sutriko socialiniy iSmoky mokéjimas.

2023 m. suvestiné pagal dazZniausiai aptiktus slaptazodZius naudojamus Lietuvoje

Nr Slaptazodis SlaptaZzodzio atspéjimo laikas Kiekis




1 admin <1 Sekundé 2,720
2 123456789 <1 Sekundé 1,454
3 123456 < 1 Sekundé 1,287
4 lopas123 17 Minuciy 1,118
5 alb9c1d9 3 Valandos 699
6 12345678 <1 Sekundé 599
7 543212 1 Sekundé 555
8 vytautas 3 Valandos 538
9 nojukas123 1 Diena 533
10 jolanta333 1 Diena 501

[Saltinis - https://nordpass.com/most-common-passwords-list/]

Svarbu Zinoti, kad kibernetinis sauguma uztikrinti padeda trys pagrindiniai aspektai:
e Konfidencialumas
Svarbu uZztikrinti, kad bet kokia jmonés, klienty ar verslo partneriy informacija yra pasiekiama tik jgaliotiems
asmenims, kuriems batina Zinoti, ir jiems suteikta tokia prieiga. Konfidencialios informacijos pavyzdziai:

banko sgskaity israsai, darbuotojy ir klienty asmeniné informacija ar komercinés / gamybos paslaptys.

e Vientisumas




Svarbu uztikrinti, kad informacija ir duomenys yra teisingi - néra atsitiktinai ar neteisétai pakeisti ir sunaikinti.
Duomenys daZniausiai suklastojami dél pakenkimo programinei jrangai ar neteiséto jos uzvaldymo, techninés
ar programinés jrangos gedimo.

® Prieinamumas

Svarbu uztikrinti, kad visada bity prieiga prie tam tikros informacijos, duomeny bazés ar kity elektroniniy
paslaugy. Jmonéje tai galéty bati nuolatinés svetainés ar duomeny bazés prieigos uZztikrinimas. Sutrikus
veiklai ir neturint galimybés pasiekti reikiamg informacijg, net ir trumpa laikg, jmoné gali bati priversta
laikinai nutraukti savo veiklg ir prarasti pajamas, sukelti klienty nepasitenkinimg bei pakenkti savo
reputacijai.

Kibernetiniai incidentai gali grésti visur, o bandymy jsilauzti j jmoniy tinklus ar darbuotojy paskyras skaicius tik didéja,
ir mazai tikétina, kad Si tendencija artimiausiu metu keisis. Bltina suvokti, kad kibernetinés atakos auka gali tapti
kiekviena organizacija, nepriklausomai nuo dydZio, vykdomos veiklos ar naudojamy kibernetinio saugumo priemoniy
modernumo.

Organizacijos kibernetinio saugumo biiklés vertinimas

Viena i$ daugeliy organizacijos vadovo funkcija — uztikrinti, kad organizacija laikytysi Lietuvos reglamentavimo
reikalavimy. Vadovas turi nuolat susipazinti su teisés aktais, reglamentuojanciais kibernetinj saugumg, asmens
duomeny apsaugg, informacijos saugumg ir kitais aktualiais reguliavimo aspektais. Visa informacija apie aktualius
reglamentavimus ir naujienas Sioje srityje gali bGti randama Nacionalinio kibernetinio saugumo centro (NKSC)
svetainéje - https://www.nksc.It/aktualu.html

Paragraph

Teisiné atsakomybé

Lietuvos Respublikos kibernetinio saugumo jstatymas apibreézia, kad vieSojo administravimo subjektai atsako uz jy
valdomy ir (arba) tvarkomy valstybés informaciniy istekliy, o ypatingos svarbos informacinés infrastruktiros
valdytojai— uz jy valdomos ypatingos svarbos informacinés infrastruktiros kibernetinj sauguma.

Lietuvos Respublikos kibernetinio saugumo jstatymas nustato kibernetinio saugumo principus ir procediiras, siekiant
apsaugoti Salies informacines sistemas ir infrastruktirg. Jstatymas reglamentuoja, kaip institucijos ir jmonés turi

Video




elgtis kibernetiniy grésmiy atveju, nustato jy pareigas bei atsakomybes. Be to, jstatymas apibrézZia kritinés
infrastruktiiros objekty sarasa, kurie yra ypac svarbis uztikrinant nacionalinj sauguma ir kuriems taikomi grieztesni
saugumo reikalavimai. Taip pat jstatyme numatytos taisyklés dél informacijos keitimosi tarp jvairiy valstybés
institucijy bei privaciojo sektoriaus subjekty, siekiant efektyviau valdyti ir atsakyti j kibernetinius incidentus.

Kibernetinio saugumo jstatymas taikomas jvairioms institucijoms ir organizacijoms, kurios yra jtrauktos j Salies
kibernetinio saugumo infrastruktira. Jstatymas reglamentuoja viesojo administravimo subjekty, ypatingos svarbos
informacinés infrastruktiros valdytojy, viesuyjy rysiy tinkly ir paslaugy teikéjy pareigas ir atsakomybes. Tai apima ir
krasto apsaugos, vidaus reikaly bei kitas ministerijas, taip pat Nacionalinj kibernetinio saugumo centrg, kurie visi turi
jigyvendinti tam tikras saugumo priemones ir proceddras, siekiant uztikrinti nacionalinj saugumg kibernetinéje
erdvéje.

(3altinis https://e-seimas.Irs.It/portal/legalAct/It/TAD/f6958c2085dd11e495dc9901227533ee/asr, https://e-
seimas.Irs.It/portal/legalAct/It/TAD/f6958c2085dd11e495dc9901227533ee/ITpnlvtcfz)

BDAR (angl. GDPR) - Bendrasis duomeny apsaugos reglamentas

BDAR nustato asmens duomeny tvarkymo, saugumo uztikrinimo reikalavimus, asmens duomenis tvarkanciy (ar
valdanciy) subjekty teises ir pareigas bei duomeny subjekty — fiziniy asmeny, kuriy duomenys tvarkomi, teises.

Reglamentas taikomas visiems Ukio subjektams, tvarkantiems (ar valdantiems) asmens duomenis.
Duomeny apsaugos principy laikymasis ir atskaitomybé:

o Uztikrinti, kad duomeny tvarkymas atitikty BDAR principus: teisétuma, sazininguma, skaidrumg, tiksly
apribojima, duomeny kiekio mazinimg, tiksluma, saugojimo trukmeés apribojima ir sauguma. Dokumentuoti
ir jrodyti Siy principy laikymasi.

Organizaciniy ir techniniy saugumo priemoniy jgyvendinimas:

e |diegti tinkamas saugumo priemones, apsaugancias asmens duomenis nuo neteiséto tvarkymo, praradimo,

sunaikinimo ar sugadinimo. Reguliariai perzidréti ir atnaujinti saugumo priemones, prisitaikant prie naujy

grésmiy.

Duomeny subjekty teisiy uztikrinimas:
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e Informuoti duomeny subjektus apie jy teises ir uztikrinti jy jgyvendinima, jskaitant teise susipazinti su
duomenimis, teise iStaisyti, teise iStrinti, teise apriboti tvarkyma, teise j duomeny perkeliamumg ir teise
priestarauti duomeny tvarkymui.

Duomeny tvarkymo rizikos valdymas ir pazeidimy pranesimas:

e Atlikti rizikos vertinimus ir poveikio duomeny apsaugai vertinimus (DPIA) didelés rizikos atvejais.
Dokumentuoti duomeny saugumo pazeidimus ir pranesti apie juos priezitros institucijai per 72 valandas, jei
pazeidimas kelia rizikg asmeny teiséms ir laisvéms.

Duomeny tvarkytojy kontrolé ir duomeny apsaugos pareigiino paskyrimas:
e Uztikrinti, kad duomeny tvarkytojai laikytysi BDAR reikalavimy per rasytines sutartis. Kai bdtina, paskirti

duomeny apsaugos pareigling, atsakingg uz BDAR laikymasi organizacijoje, darbuotojy mokyma ir sgveika su
prieziGros institucijomis.

[https://vdai.lrv.It/It/naujienos/pokyciai-lietuvos-respublikos-asmens-duomenu-teisines-apsaugos-istatyme/]

[https://vdai.lrv.It/uploads/vdai/documents/files/el ASMENS%20DUOMEN%C5%B2%20APSAUGA%20DARB0O%20S
ANTYKI%C5%B2%20KONTEKSTE%20Gair%C4%97s%20smulkiajam%20ir%20vidutiniam%20verslui.pdf]

[https://vdai.lrv.It/uploads/vdai/documents/files/01 %20SolPriPa%20Asmens%20duomenu%20apsaugos%20gaire
$%20SMULKIAJAM%20IR%20VIDUTINIAM%20VERSLUI%202019-11-08.pdf]

TIS2 (angl. NIS2) - Tinkly ir Informaciniy Sistemy Saugumo direktyva

2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 2022/2555 dél priemoniy aukstam bendram
kibernetinio saugumo lygiui visoje Sgjungoje uztikrinti, kuria i$ dalies kei¢iamas Reglamentas (ES) Nr. 910/2014 ir
Direktyva (ES) 2018/1972 ir panaikinama Direktyva (ES) 2016/1148 (TIS 2 direktyva).
[https://eur-lex.europa.eu/eli/dir/2022/2555/0j]
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TIS 2 direktyva siekiama padidinti organizacijy, kurios jvairiuose sektoriuose atlieka itin svarbias funkcijas,
kibernetinio atsparumo lygj, taip pat sumazinti kibernetinio atsparumo neatitikimus tarp sektoriy ir sektoriuose bei
pagerinti informacijos mainus ir kolektyvinius gebéjimus pasirengti incidentams ir j juos reaguoti. Viesojo ir privataus
sektoriaus laukia dideli pokyciai, susije su esminiy ir svarbiy subjekty identifikavimu, kibernetinio saugumo riziky
valdymo priemoniy jgyvendinimu, kibernetiniy incidenty valdymu bei kibernetinio saugumo subjektams taikoma
priezidra.

TIS 2 direktyva jgyvendinandius teisés aktus planuojama priimti iki 2024 m. spalio 17 d. UZ TIS 2 direktyvos 21 ir 23
straipsniy pazeidimg numatytos Sios administracinés baudos:

e esminiams subjektams: iki 10 min. Eur arba ne maZiau kaip 2 proc. bendros pasaulinés metinés apyvartos
praéjusiais finansiniais metais, atsizvelgiant j tai, kuri suma didesnég;

e svarbiems subjektams: iki 7 min. Eur arba bent 1,4 % bendros pasaulinés metinés apyvartos praéjusiais
finansiniais metais, atsizvelgiant j tai, kuri suma didesné.

[https://kam.lt/tinklu-ir-informaciniu-sistemu-direktyva/]

List

1.1.

Kibernetinio saugumo biiklés supratimas

Organizacijos kibernetinio saugumo bklé atspindi bendra jos tinkly, sistemy ir procediry saugumo bikle. Tai yra
holistinis pozilris j bendras kibernetinio saugumo stiprumo ir atsparumo aspektus. Kibernetinio saugumo biklé gali
bati iSreiksta kaip matavimo vienetas, kuris jvertina JUsy pasirengima gintis nuo kibernetiniy grésmiy ir reaguoti j jas.
Taip pat tai apima ir organizacijos saugumo mechanizmy, politikos ir procediiry bendrg bikle.

Suprasti ir gerinti savo kibernetinio saugumo bikle yra svarbu, norint apsaugoti savo turima turtg (tiek fizinj, tiek
skaitmeninj), iSlaikyti verslo reputacijg ir kurti klienty pasitikéjima.

Norint geriau suprasti kibernetinio saugumo biikle, jg galima suskaidyti j sekancius elementus:

Politikos ir procediiros:

Tvirta kibernetinio saugumo biklé prasideda nuo gerai apibrézty saugumo politiky ir procediiry. Sie dokumentai
turéty apibréZzti organizacijos pozilrj j kibernetinj sauguma. Tai gali apimti tokius dalykus kaip: incidenty reagavimo
planai, duomeny apsaugos planai, kibernetinio saugumo mokymo planai ir pan. Planuose turéty bati apimti ne vien
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tik IT (angl. Information Technology) dalj, bet ir OT (angl. Operational Technology) dalj. Siuolaikinés technologijos
vis labiau persidengia, todél IT bei OT sistemy integracija yra neiSvengiama. Politikos, kurios apima abi sritis,
uztikrina, kad Sios technologijos galéty veikti kartu sklandzZiai ir saugiai. Taip pat nereikéty pamirsti ir atitikties
procediry, kurios padeda bei uztikrina, kad organizacijoje baty laikomasi teisiniy, reguliavimo ir organizaciniy
reikalavimy, formuojanciy veiksminga kibernetinio saugumo biklés pagrinda.

Techninés kontrolés:

Techninés kontrolés arba techniniai sprendimai yra batini apsaugai nuo kibernetiniy grésmiy. Tai gali apimti
ugniasienes ir jsilauzimy aptikimo sistemas (IDS), kurios stebi ir kontroliuoja tinklo srauta, Sifravimo metodus,
apsaugo duomeny konfidencialumg tiek ilséjimosi “at-rest” metu, tiek perduodant duomenis, ir prieigos kontrolés
mechanizmus, kurie uztikrina, kad tik jgalioti vartotojai galéty pasiekti atitinkama informacija.

Fizinis saugumas:

Prieigos kontrolés sistemos ir stebéjimas, yra batini, kad bity iSvengta neteisétos fizinés prieigos prie kritinés ar
svarbios infrastruktiiros ar jos elementy. Sios priemonés papildo techninés kontrolés priemones, apsaugodamos
organizacijos fizinius isteklius.

Zmogiskieji veiksniai:

Viso personalo kibernetinio saugumo gebéjimai yra labai svarbis, ne tik IT. Kibernetiniy gebéjimy bei rastingumo
ugdymas turéty bati vykdomas pastoviai (visais organizacijos lygmenimis), nes silpniausia grandis, deja, yra neiSpruse
vartotojai. Taip pat svarbu atkreipti démesj, jog auksto lygio kibernetiniy specialisty trikumas gilina Sig problemine
sritj. Zmogiskieji istekliai gali atlikti svarby vaidmenj palaikant stiprig kibernetinio saugumo biikle. Be to, organizacija,
turédama specialig incidenty reagavimo komanda, yra pasirengusi efektyviau valdyti ir susvelninti kibernetinio
saugumo incidentus.

Stebéjimas ir aptikimas:

Nuolatinis stebéjimas ir aptikimas yra ne maziau svarbs kibernetinio saugumo buklés komponentai. Saugumo
informacijos ir jvykiy valdymo (SIEM) jrankiai gali generuoti realaus laiko kibernetinio saugumo jspéjimus,
leidZiancius organizacijai greitai aptikti ir reaguoti j esamas ar, galblt, numatomas grésmes.

Taip pat verta atkreipti démesj, kad NKSC teikia paZeidziamumy patikros paslaugg pagal uzsakyma kibernetinio
saugumo subjektams, kurie siekia jsivertinti savo sistemy saugumo bkle, bet neturi tam tinkamy jrankiy ar lésy
tokio pobtdzio paslaugai jsigyti. Daugiau apie paslaugg ir jos uzskaymas gali bati atlikas
https://www.nksc.lt/paslaugos/pazeidziamumu-patikrinimas.html




Incidenty reagavimas ir atkiirimas:

Incidenty reagavimo planas yra i$ anksto aprasyta ir sutarta strategija, skirta valdyti ir susvelninti kibernetinio
saugumo incidento pasekmes. Taip pat organizacijos nelaimés padariniy likvidavimo (DRP) bei verslo testinumo
(BCP) plany apjungimas, leisty dar efektyviau uztikrinti, kad kritinés sistemos bei duomenys bty greitai atkurti po
kibernetinio incidento ar kitos nelaimés.

Kibernetinio Saugumo biklé vs kibernetinio saugumo atitiktis

Kibernetinio saugumo bikleé ir kibernetinio saugumo atitiktis gali ir privalo veikti kartu, taciau tai néra vienas ir tas
pats dalykas. Saugumo atitiktis iSreiSkia priemones, kurias organizacija jgyvendina, kad atitikty sutartinius arba
reguliacinius reikalavimus. Kibernetinio saugumo buklé apima kibernetinés apsaugos priemones ar sprendimus,
kurias organizacija taiko, siekdama apsaugoti savo IT turtg, duomenis ir klientus. Galima teigti, kad saugumo atitiktis
labiau susijusi su taisykliy laikymusi, nustatytomis specifiniais saugumo standartais ir reglamentais, o saugumo buklé
- organizacijos gebéjimas apsisaugoti nuo iSoriniy grésmiy.

1.2.

Priemonés kibernetinio saugumo biklei vertinti

Sioje temoje pristatysime 10 Zingsniy sistema, kuri padéty jvertinti kibernetinio saugumo bikle organizacijoje.
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[lliustracija - Supaprastintas kibernetinio saugumo biklés lygio nustatymas]

1)

2)

3)

4)

5)

IT inventorizacija
e I|dentifikuokite ir dokumentuokite turimus IT resursus, jskaitant aparatine ar programine jrangg ir
duomenis.
e |vertinkite kiekvieno istekliaus prieigos teises ir jy bltinybe, batina pabrézti ir atkreipti démes;j j
treciyjy Saliy prieiga.
e sivertinkite skirtingy kibernetiniy grésmiy tikimybe ir poveikj.

Riziky prioretizavimas
o Naudokite rizikos analizés matricg, kuri skirta jvertinti bei reitinguoti rizikas pagal tikimybe ir poveikj.
e Atraskite organizacijoje resursy, kurie bus skirti spresti auksto lygio rizikas.
e Paruoskite veiksmy plang (-us), kurie atliepty identifikuotas svarbiausias grésmes.

Darbuotojy mokymai
e |gyvendinkite kibernetinio saugumo mokymy testine programg ar plang. Mokymai turéty vykti tiek
jdarbinimo metu, tiek sudarant galimybe Zinias pastoviai atnaujinti ar tobulinti kada tam yra poreikis.
o Naudokite interaktyvius metodus pvz. praktinés ar teorinés kibernetiniy incidenty simuliacijos,
interaktyvios mokymy platformos, grupiniai gyvi mokymai ir pan. tam, kad sustiprintuméte
mokymosi procesg bei Zinias.

Kibernetiniy incidenty valdymo planas
e Turékite parengtus iSsamius planus rizikoms valdyti.
e Priskirkite ir aprasykite aiskias roles ir atsakomybes incidenty reagavimo komandoje arba paskirkite
darbuotojus, kurie galéty prisiimti atitinkamas roles bei atsakomybes.
e |Ssamiai dokumentuokite kibernetinius incidentus bei reguliariai perzitrékite ar numatytas veiksmy
planas po incidento yra efektyviai jgyvendinamas.

Kibernetinio saugumo metrikos
e Nusistatykite bent keletg elementariy metriky /rodikliy, kurios privalo blti pastoviai stebimos pvz.:
bandymuy jsilauZzti j sistemas kiekis, nustatyty pazeidziamumuy skaicius, kiek laiko trunka sutvarkyti
nustatytus pazeidZziamus, darbuotojy mokymuy rodikliai ir t.t.
e Sekant iSsikeltas metrikas / Stebédami nustatytus rodiklius, nuolat vertinkite jy pokycius bei
atitinkamai koreguokite kibernetinio saugumo bikle ir su ja susijusius elementus.




6) Procesy automatizacija
e Automatizuokite pasikartojanciy darby procesus, pvz.: IT inventorizacijos bei nuolatiniy
pazeidziamumy skenavimg, bazinius kibernetinio saugumo testavimus ir pan.
o Naudokite techninius jrankius ar sprendimus, kurie turi galimybe apdoroti bei sujungti duomenis is
jvairiy kibernetinio saugumo jrankiy ar sistemy geresniam kibernetinio saugumo baklés matomumui.
e Leiskite komandoms susitelkti j strategines kibernetinio saugumo buklés gerinimo iniciatyvas.

7) Nuolatinis testavimas ir stebéjimas kibernetinio saugumo kontrolés priemoniy
e Reguliariai vykdykite kibernetinio saugumo ir vidinius audity testus, siekiant nustatyti silpngsias
organizacijos vietas.
e |gyvendinkite nuolatinj IT sistemy stebéjima, kad galétuméte greitai aptikti ir reaguoti j kylancias
grésmes.
e Reguliariai atnaujinkite ir jdiekite jvairius pakeitimus j turimas sistemas, kad iSvengtuméte bandymy
jsilauzti bei mazinti programinés jrangos paZzeidZiamumuy kiekj.

8) Kibernetinio saugumo ir atitikties automatizavimas
o Naudokite automatizavimo platformas rizikoms vertinti, treCiyjy S3aliy tiekéjy valdymui bei
centralizuotu bidu stebéti organizacijos kibernetinio saugumo bukle.
e Automatizuokite procesus, kurie padeda efektyviau rinkti jrodymus skirtus pateikti atitikties ar
standarty vertinimo metu. Taip pat automatizuoti ataskaity teikima ir generavima.

9) Vykdykite treciyjy saliy teikiamas paZeidZiamumy vertinimy paslaugas ir jsibrovimo testavima
o Samdykite iSorinius ekspertus ar jmones, kurios geba atlikti jsibrovimy testavima ir kibernetinio
saugumo spragy analize.
e Reguliariai atnaujinkite vertinimo metodologijas ir kriterijus tam, kad bty tinkamai atlieptos naujai
kylancios kibernetinés grésmes.

10) Utztikrinkite bei gerinkite atitiktj kibernetinio saugumo karkasams / sistemoms (angl. ,Frameworks*)
e Laikykités tokiy karkasiniy gairiy / Vadovaukités pagrindinémis gairémis kaip NIST, ISO/IEC 27001 ar
Top 18 CIS Controls.
e Reguliariai perZitrékite atitikties reikalavimus ir atnaujinkite organizacijoje taikomas kibernetinio
saugumo priemones.




o Naudokite atitikties standartus ar karkasy gaires kaip vieng i$ pagrindy, gerinanciy ir vystanciy
kibernetinio saugumo bikle organizacijoje.

2. Kibernetinio saugumo riziky valdymas ir identifikavimas
Sékminga rizikos analizé priklauso nuo daugelio jvairiy veiksniy t. y. aiSkiai apibrézta apimtis, galiojantys dokumentai, | Paragraph
nesaliSkumas, rizikos analizés proceso brandumas, informacijos ir duomeny saugos uZztikrinimo metodai bei
organizavimas, rizikos analizéje dalyvaujanciy darbuotojy kompetencija, patirtis ir jy vaidmuo organizacijoje.
Rizikos analizé yra privalomas procesas kiekvienai organizacijai, siekianciai valdomosios saugos. Taciau saugos
valdymo procesas turi biti nukreiptas j kritinius veiksnius, kuriy nepaisymas gali padidinti nesékmés tikimybe.
[Saltinis - https://www.nksc.lt/doc/rizikos analize.pdf]
2.1. | Rizikos valdymo pagrindai
Riziky valdymas - struktdrizuotas ir sistemingas pozidris j rizikos nustatymg, analize ir jos valdyma. Tai procesas, Paragraph

kurio tikslas yra sumazinti neigiama rizikos poveikj organizacijos tikslams. Riziky analizé turi bati privalomas
procesas kiekvienai organizacijai, kuri siekia ar nori valdyti savo saugg visomis prasmeémis.

Pagrindiniai elementai yra:
e Rizikos identifikavimas - potencialiy riziky nustatymas, kurios gali turéti jtakos tiksly pasiekimui.
e Rizikos vertinimas - nustatyty riziky analizé, siekiant jvertinti jy poveikj ir tikimybe.
e Rizikos mazinimas - veiksmy plano kdrimas ir jgyvendinimas, siekiant sumazinti rizikos jtakg arba tikimybe.
e Rizikos stebésena ir kontrolé - nuolatinis rizikos valdymo proceso perzilréjimas ir koregavimas pagal naujas
salygas ir patirt;j.

Flashcard stack /
Labeled graphic

Rizikos identifikavimas ir vertinimas

Rizikos identifikavimas ir vertinimas yra esminiai rizikos valdymo proceso etapai. Identifikavimas apima galimy
grésmiy nustatyma ir jy Saltiniy isaiskinima. Vertinimas atliekamas per:

1. Kokybine analize, kurioje aprasomi rizikos veiksniai ir jy poveikis.

List




2. Kiekybine analize, kurioje vertinami rizikos veiksniai skaitmeniniais rodikliais, pavyzdZziui, tikimybés ir
poveikio vertinimas.

Rizikos mazinimo strategijos

Rizikos mazinimo strategijos apima jvairius bddus ir priemones, skirtus sumazinti rizikos tikimybe ar poveikj.
Pagrindinés strategijos gali bti:

Rizikos vengimas: veiklos, kuri gali sukelti rizikg, nutraukimas.
Rizikos sumazinimas: priemoniy taikymas siekiant sumazinti rizikos poveik;j.
Rizikos perkélimas: rizikos perdavimas kitam subjektui, pvz., draudimui.

Rizikos priémimas: rizikos poveikio priémimas su salyga, kad tai bus valdoma.

Labeled graphic

Rizikos valdymo sistemos Process
Rizikos valdymo sistemos yra struktdrizuoti procesai ir metodikos, skirtos nuolatiniam rizikos valdymui, kurios
apima:
e Politikos ir procediros: Formalils dokumentai, apibréziantys rizikos valdymo procesg organizacijoje.
® Jrankiai ir technologijos: Programiné jranga ir metodikos, padedancios stebéti ir valdyti rizikas.
® Atsakomybés paskirstymas: Aiskus rizikos valdymo atsakomybiy paskirstymas tarp darbuotojy ir vadovybés
Sie principai ir metodai leidzia efektyviai valdyti rizika, siekiant minimizuoti neigiama jos poveikj ir uztikrinti
organizacijos tiksly pasiekima.
Rizikos analizés strategijos Paragraph

Atliekant rizikos analize, batina jvertinti rizikos grésmés, pazeidZiamumo, vertybiy, saugos valdymo priemoniy ir
tarpusavio sgsajos aspektus. Sekantis procesas iliustruoja saugos komponenty tarpusavio sgsajas, parodant, kaip
jvairls veiksniai saveikauja tarpusavyje ir formuoja bendra rizikos valdymo schema.
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[Hiustracija - Skirtingy saugos komponenty tarpusavio sgsajos].

e Pavojaus agentas — tai veiksnys ar objektas, kuris kelia grésme organizacijai. Tai gali bati jvairGs fiziniai,
kibernetiniai ar aplinkos veiksniai.

e Grésmé — pavojaus agentas kelia grésme, kuri gali iSnaudoti organizacijos pazeidziamumus. Grésmeés gali bati
jvairios — nuo kibernetiniy ataky iki gamtos stichijy.

e Pazeidziamumas (l) — tai organizacijos silpnybés, kurias gali iSnaudoti grésmés. PazeidZiamumai gali buti
susije su technologijomis, procediromis, ZmogiSkaisiais veiksniais ar kitais aspektais.

e Rizika — paZeidZiamumas sglygoja rizika. Rizika yra galimybé, kad grésmé iSnaudos pazeidZiamuma ir sukels
neigiamas pasekmes.
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Inventorius — tai organizacijos turtas, kuris gali bati paveiktas rizikos. Inventorius gali apimti tiek fizinj turtg,
tiek informacinius isteklius.

PaZeidZiamumas (ll) — inventorius gali sglygoti paZeidZiamuma, nes tam tikri turto elementai turi skirtinga
pazeidziamumo lygj, pvz.: serveris su operacine sistema, kuri néra reguliariai atnaujinama yra labiau
paZeidZiamas nei serveriai su operacine sistema, kuri yra reguliariai atnaujinama ir priziGrima.
PaZeidZiamumo jvertinimas yra bltinas siekiant suprasti, kaip apsaugoti svarbiausius isteklius.

Saugiklis — tai apsaugos priemonés, kurios gali atsverti pazeidziamuma. Saugikliai apima jvairias priemones
ir strategijas, skirtas sumazinti grésmiy poveikj ir apsaugoti organizacija.

Tiesioginis veikimas — pavojaus agentas yra tiesiogiai veikiamas saugiklio, kuris savo ruoztu gali atsverti
egzistuojantj pazeidziamuma.

Efektyvi rizikos analizé reikalauja nuodugnaus kiekvieno Siy veiksniy ir komponenty jvertinimo ir supratimo,

siekiant uZtikrinti organizacijos saugumg ir stabiluma.

Kita iliustracija - rizikos valdymo elementy tarpusavio santykiai, parodo, kaip atitinkami elementai sgveikauja
tarpusavyje, sudarant kompleksine rizikos valdymo schema. Efektyvi rizikos analizé ir valdymas reikalauja suprasti Siy
elementy tarpusavio rysius ir tinkamai valdyti grésmes, paZzeidziamumus, rizikg, inventoriy ir saugos priemones,
siekiant uztikrinti visapusiskg organizacijos sauguma ir stabiluma.ija - Rizikos valdymo elementy tarpusavio santykiai].

Elementas Santykis
Grésmes e Didina rizikg - grésmés tiesiogiai padidina organizacijos rizikg, nes jos gali sukelti
neigiamy pasekmiy.
® ISnaudoja pazeidziamumus - grésmeés gali pasinaudoti organizacijos silpnomis
vietomis pvz.: pazeidZiamumais, kad sukelty Zala.
PazeidZiamumai e Didina rizikg - paZzeidZiamumai padidina rizikg, nes jie sudaro sglygas grésméms
pakenkti.
o Kelia grésme inventoriui - pazeidziamumai gali tiesiogiai kelti grésme
organizacijos inventoriui, jei jie néra tinkamai apsaugoti.
Inventorius e Turi verte - inventorius turi verte organizacijai, nes jis yra batinas jos veiklai ir
tiksly pasiekimui.




e Kelia grésme - jei inventorius yra pazZeidziamas, tai gali tapti grésme, nes jo
praradimas ar pazZeidimas gali sukelti dideliy nuostoliy.

Verteé e Didina rizika - kuo didesné inventoriaus verté, tuo didesné rizika, nes jo
praradimas, pazeidimas ar kitoks poveikis turi didesnes pasekmes organizacijai.

Rizika e Didina verte - rizika gali padidinti inventoriaus vertés suvokimg pvz.: kritinés
informacinés sistemos ar kitas organizacijos veikslai uztikrinti inventorius. Tai
reiskia, kad reikés imtis papildomy priemoniy, norint apsaugoti vertingus
isteklius.

e Didina saugos priemoniy poreikj - aukstas rizikos lygis reikalauja daugiau saugos
priemoniy, siekiant sumazinti potencialius nuostolius.

e Kelia saugos reikalavimus - rizikos lygis daro jtakg saugos reikalavimams ir jy
atitikimui, kurie gali nustatyti, kokiy atitinkamy priemoniy reikéty imtis.

Saugos reikalavimai e Reikalauja saugos priemoniy - saugos reikalavimai apibréZia, kokiy saugos
priemoniy reikia imtis ir kaip jas reikéty jgyvendinti siekiant sumazinti rizika.

Saugos priemonés e Mazina rizika - saugos priemonés tiesiogiai mazina rizikg, apsaugodamos
organizacijg nuo galimy grésmiy ir pazeidziamumy.

o Reikalauja saugos reikalavimy: Saugos priemoneés turi atitikti tam tikrus
reikalavimus, kurie baty veiksmingi ir efektyvas.

® Saugo nuo grésmiy - saugos priemoneés tiesiogiai saugo organizacijg nuo

identifikuoty arba potencialiy grésmiy.

2.2,

Grésmiy modeliavimas ir analizé

Dazniausiai naudojamos grésmiy modeliavimo ir vertinimo sistemos
1. STRIDE
Sukurta Microsoft, siekiant padéti nustatyti galimas saugumo grésmes programinés jrangos kdrimo
projektavimo etape. Jis sutelktas j grésmiy klasifikavimg pagal atakos tipa.
STRIDE sistema naudoja grésmiy klasifikacijg pagal SeSias kategorijas: Spoofing (Apgaulé), Tampering
(Klaidinimas), Repudiation (Neigimas), Information Disclosure (Informacijos atskleidimas), Denial of Service
(Paslaugos atsisakymas), Elevation of Privilege (Privilegijy suteikimas).

Carousel / Timeline /
Video?




Privalumai:
e Pakankamai iSsamus, struktdruotas bei apima platy grésmiy spektra ir jy klasifikacijg.
e Placiai naudojamas bei globaliai pripazintas.
e Labai gerai dokumentuotas.
Triakumai:
® Per daug orientuotas j technines grésmes, neatsizvelgiant j verslo konteksta.
e Ganétinai sudétingas pradedantiesiems.
e Reikalauja ganétinai nemazai vidiniy istekliy (laiko ir pastangy), norint jj pilnai jgyvendinti.

DREAD

Taip pat sukurtas Microsoft. Jis naudojamas kiekybiskai jvertinti ir nustatyti prioritetinéms kibernetinio
saugumo rizikoms, kurios atsiranda i$ potencialiy grésmiy. Tai padeda suprasti grésmiy poveikj ir jy tikimybe,
taip pat kurioms grésméms reikéty skirti didziausig démes;.

DREAD sistema naudoja grésmiy klasifikacija pagal penkias kategorijas: Damage (Zalos dydis), Reproducibility
(Atkuriamumas), Exploitability (ISnaudojimo galimybés), Affected Users (Nukentéje naudotojai) ir
Discoverability (Atradimo galimybeé).

Privalumai:
e Orientuotas j kiekybinj grésmiy aspekta, kuris padeda pagal svarbg identifikuoti grésmes.
® Lengvai suprantamas bei jgyvendinamas.
Trakumai:
e Rizikos baly skyrimas (jprastai nuo 1 iki 10) gali skirtis priklausomai nuo asmeniniy perspektyvy.
e Koncentruojasi tik j technines grésmes, neatsizvelgiant j platesnj jy poveikj organizacijai pvz.:
reputacijos Zala.

PASTA

PASTA (Process for Attack Simulation and Threat Analysis) yra septyniy Zingsniy metodika grésmiy
nustatymui, analizavimui ir jy suskirstymui pagal svarbg. Metodas smarkiai akcentuoja tai, jog kibernetinés
grésmeés buty jZzvelgiamos per riziky prizme.

Privalumai:
® Ganétinai iSsamus, nes reikalauja atlikti detalig analize ir rizikos vertinima.
® Lengvai pritaikomas konkretiems organizacijos poreikiams.




® Fokusuojasi j ankstyvag grésmiy nustatyma ir jy svarbos nustatyma.
Trakumai:
e Ganétinai sudétingas ir patartina turéti ankstesnés patirties dirbant su Siuo metodu.
® Imlus laiko prasme, nes metodas turi nemazai papildomy Zingsniy, kuriuos reikéty atlikti tam, kad
tinkamai juo naudotis.

4. LINDDUN

Skirtas duomeny privatumo pazeidZziamumams nustatyti. Jis buvo sukurtas siekiant padéti analizuoti ir
uztikrinti asmens duomeny apsaugg informaciniy sistemy kirimo metu. LINDDUN sistema privatumo
paZeidziamumus klasifikuoja j septynias kategorijas: Linkability (Susiejamumas), Identifiability
(Identifikuojamumas),  Non-repudiation  (Veiksmy  nepripazinimo  paneigimas),  Detectability
(Aptinkamumas), Disclosure of information (Informacijos atskleidimas), Unawareness (NeZinojimas) ir Non-
compliance (Atitikties nesilaikymas).

Si sistema gali biti naudinga nustatant neatitikimus su ES 2016/679 BDAR reglamentu ir atitiktimi
pagrindiniams Sio reglamento nustatytiems "privatumo pagal dizaing" (angl. ,privacy by design”) ir
"privatumo pagal numatytajg nuostatg" (angl. ,privacy by default”) principams. Svarbu paminéti, kad si
sistema labiau skirta suderinamumo analizei su privatumo reglamentais nei techniniy pazeidZziamumy
identifikavimui.

Privalumai:
e Specifiskai skirtas privatumo apsaugai, leidzZia identifikuoti ir spresti grésmes, kurios susijusios su
privatumu.

e Ganétinai detalus ir iSsamus, galima atlikti iSsamig privatumo poveikio analize.

e Gali bati pritaikytas jvairioms informacinéms sistemoms ir organizacijoms, atsizvelgiant j specifinius
poreikius.

Trakumai:

o Galimai per siauras bendram saugumo grésmiy valdymui.

e Reikalauja detalaus supratimo apie informaciniy sistemy veikima ir specifiniy Ziniy apie privatuma ir
duomeny apsauga.

o Reikalauja nemazai laiko, Zmogiskyjy istekliy ir technologiniy resursy. Tai gali bati sudétinga
maZzesnéms organizacijoms su ribotais istekliais.

5. OCTAVE




OCTAVE (Operationally Critical Threat, Asset, and Vulnerability Evaluation) sistema sukurta Carnegie Mellon
universiteto Programinés jrangos inZinerijos instituto. Si sistema padeda organizacijoms nustatyti,
prioritetizuoti ir valdyti informacinio saugumo rizikas. OCTAVE pagrinde orientuojasi j rizikas, susijusias su
organizacijos veikla, misija ir strategijos vertinimu, ne vien tik j techninius pazeidziamumus.

Privalumai:

® Integruotas poZilris j organizacinius ir technologinius veiksnius.
® Apima jvairius kibernetinio saugumo aspektus, jskaitant strategines, operacines ir technines rizikas.
e Gali bati pritaikytas jvairaus dydzio ir tipo organizacijoms.
e Lanksti metodika, kurig galima pritaikyti pagal specifinius organizacijos poreikius.
e ] rizikos vertinimo procesg stengiamasi jtraukti jvairias suinteresuotgsias $alis organizacijos viduje,
uztikrinant platy riziky supratima.
e Skatina kelti organizacijos sgmoningumo lygj bei kibernetinio saugumo riziky valdyma.
Trakumai:
e Gali bati per sudétingas ir ilgas procesas mazoms organizacijoms.
e Gali bati ne toks efektyvus greitai besikeicianciose aplinkose.
e Reikalauja gana nemazai laiko, pastangy ir Zzmogiskuyjy istekliy efektyviam jgyvendinimui.
o Gali bti sudétinga mazesnéms organizacijoms su ribotais istekliais.
e Gali bati netinkamas organizacijoms, kurioms reikia greito rizikos vertinimo.

Bltina atkreipti démesj, jog egzistuoja kelios iSvestinés OCTAVE versijos t. y. OCTAVE Allegro ir OCTAVE-S.
OCTAVE Allegro - orientuotas j jvairiy dydZiy organizacijas, démesys skiriamas efektyviam organizacijos
turto riziky identifikavimui ir mazinimui.

OCTAVE-S - orientuotas j mazas ir vidutines organizacijas, démesys skiriamas kibernetinio saugumo
rizikoms ir pazeidzZiamumames.

Kaip pasirinkti tinkama grésmiy modeliavimo ir vertinimo sistemg
VienareikSmisko atsakymo, kuri sistema tinkamiausia néra - tai priklauso nuo organizacijos tiksly, nory ir

strategijos.

Jei privatumas yra svarbus (pvz., tvarkote jautrius asmens duomenis) jtraukite LINDDUN. Taciau Zvelgiant placiau t.
y. per platesnj organizacijos riziky vertinimg, galimai tinkamesné sistema bty OCTAVE.




Jei pagrindinis tikslas yra prioretizuoti grésmes pagal galima jy poveikj tuomet DREAD sistema galéty bati naudinga
Siuo atveju. Jei tikslas yra identifikuoti saugumo grésmes naujai kuriamose aplikacijose / sistemose - tinkamesnis
blty STRIDE. Verta paminéti, kad skirtingi modeliai gali bti naudojami skirtinguose organizacijos brandos etapuose
ar vykdant tam tikrg veiklg, pavyzdZziui:

e Informaciniy sistemy architekttros metu - STRIDE.
e Bendram riziky valdymui - OCTAVE arba PASTA.
e Asmens duomeny apsauga ir asmens duomenys - LINDDUN.

Verta atsizvelgti ir j tai, kad organizacija gali naudoti kelias sistemas vienu metu. Tokia praktika yra daznai
sutinkama, kuomet organizacijos naudoja daugiau nei vieng sistemg tam, kad bGty apimti jvairds ir skirtingi
organizacijos aspektai. Pagrindinis aspektas yra tas, jog organizacija turéty gerai jsivertinti savo specifinius
kibernetinio saugumo poreikius, atsizvelgti j tvarkomus bei turimus duomenis, informacines sistemas ir bendrg IT
tkio kiekj. Keliy sistemy derinimas tarpusavyje gali suteikti iSsamesnj ir platesnj poziirj j kibernetiniy grésmiy
modeliavima.

Kibernetiniy Incidenty reagavimas ir valdymas

[Saltinis - https://cris.mruni.eu/cris/entities/etd/a611e234-8754-4256-926c-fa5d7b551dc3]

[§altinis - https://www.enisa.europa.eu/publications/good-practice-guide-for-incident-management]

[Saltinis - https://e-
seimas.Irs.It/portal/legalAct/It/TAD/cbddab726c5b11leeal82def3ac5¢c11d6?positioninSearchResults=0&searchMod
elUUID=b95cc445-ea54-4923-b05e-1c257bbbccbb]

Kibernetiniy incidenty reagavimas ir valdymas — tai procesai ir procediros, skirtos aptikti, analizuoti ir reaguoti j
kibernetinius incidentus, siekiant sumazinti jy poveikj ir uztikrinti organizacijos informaciniy sistemy sauguma bei
veiklos testinuma. Kibernetinis incidentas gali apimti jvairias grésmes, tokias kaip kenkéjiskos programos, jsibrovimai,
duomeny nutekéjimai ar kitokios kibernetinés atakos. Reagavimas j kibernetinius incidentus yra neatsiejamas nuo
kibernetinio saugumo valdymo, kuris apima prevencijos, detektavimo, atsakymo ir atkdrimo veiklas.

Paragraph

IV video

Lietuvos Respublikos kriziy valdymo ir civilinés saugos jstatymo 11 straipsnio 5 dalis nurodo Vyriausybés
atsakomybe uztikrinti operatyvy ir veiksminga reagavima j krizines situacijas. Si nuostata gali biti tiesiogiai susijusi
su kibernetiniy incidenty reagavimu ir valdymu organizacijose keliais aspektais:

IV video




Koordinacija tarp institucijy - kibernetiniai incidentai daznai reikalauja bendradarbiavimo tarp jvairiy
institucijy, jskaitant valstybés institucijas, IT departamentus, saugumo tarnybas ir teisésauga. |statymo 11
straipsnio 5 dalis akcentuoja koordinuoty veiksmy vykdymga, kuris yra bdtinas efektyviam kibernetiniy
incidenty valdymui.

Kriziy valdymo plany rengimas ir jgyvendinimas - organizacijos turi turéti parengtus kibernetiniy incidenty
valdymo planus, kurie bty suderinti su nacionalinémis saugumo strategijomis. Jstatymo 11 straipsnio 5 dalis
reikalauja tokiy plany, kurie apimty ne tik fiziniy, bet ir kibernetiniy grésmiy valdyma.

Viesojo informavimo sistemy uztikrinimas - kibernetiniai incidentai gali turéti placias pasekmes visai
visuomenei, todél yra svarbu uztikrinti veiksmingg komunikacijg su visuomene. Jstatymo 11 straipsnio 5 dalis
pabréZia vieSojo informavimo svarbg, kas yra esminé dalis kibernetiniy incidenty valdymo.

Operatyvus reagavimas - kriziy valdymo ir civilinés saugos jstatymas pabreézia operatyvaus reagavimo svarba,
kuris yra ypac aktualus kibernetiniy incidenty metu. Greitas ir koordinuotas atsakas gali sumaZinti incidento
poveikj ir uzkirsti kelig tolesnei Zalai.

Siy nuostaty jgyvendinimas reikalauja, kad organizacija turéty aigkiai apradytus kibernetiniy incidenty valdymo | IV video
procesus, kurie blty suderinti su nacionalinémis saugumo politikomis ir strategijomis. Tai apima technines
priemones, zmogiskuosius resursus ir procedras, skirtas greitam ir efektyviam reagavimui j kibernetinius incidentus.

3.1. | Vidiniy kibernetiniy incidenty valdymas ir pasiruoSimas
Kibernetiniy incidenty valdymas reikalauja sistemingo ir struktlruoto poZilrio. Pirmiausia, organizacijos turi sukurti | 1V video

(arba galbdt turi) aiskig kibernetinio saugumo politikg bei planus, kurie apimty:

Riziky vertinimg ir valdyma - nustatant galimas grésmes ir jy poveikj, sukurti rizikos mazinimo priemoniy
sgrasa.

Prevencines priemones - diegti tinkamas technines ir organizacines priemones, tokias kaip ugniasienés,
antivirusinés programos, darbuotojy mokymai, kibernetinés saugos politikos ir kt.

Incidenty detektavimo sistemas - stebéti tinklg ir informacines sistemas, kad baty galima laiku aptikti
kibernetinius incidentus.




Incidenty valdymo procesus - apibrézti veiksmy plang incidento atveju, jskaitant atsakomybés paskirstymg ir

informavimo procediiras.

Kibernetiniy incidenty reagavimo planas
Kibernetiniy incidenty reagavimo planas yra dokumentas, kuriame apibréziamos veiksmy sekos ir atsakomybés
reaguojant j kibernetinj incidenta. Sis planas turéty apimti:

Incidenty klasifikacijg - nustatyti incidenty tipus ir jy rimtuma.

Atsakomybés paskirstymas - aiskiai nurodyti, kas organizacijoje yra atsakingas uz kiekvieng reagavimo
etapa.

Informavimo proceddra - apibrézti, kaip ir kada informuoti suinteresuotasias Salis (tiek vidines, tiek
iSorines) pvz.: vadovybe, darbuotojus, teisésaugos institucijas ir kt.

Atkdrimo veiksmus - nustatyti veiksmus, reikalingus informaciniy sistemy ir paslaugy atkarimui po
incidento.

Flashcards / Labeled
graphic

Vidinés kibernetiniy incidenty komandos sukidrimas, vaidmuo ir atsakomybés List
Vidinés kibernetiniy incidenty komandos (CIRT — Computer Incident Response Team) sukirimas yra esminis
Zingsnis organizacijos kibernetiniam saugumui uztikrinti. CIRT komandos vaidmuo apima:
e Incidenty stebéjimg ir analize - nuolat stebéti informacines sistemas, aptikti ir analizuoti kibernetinius
incidentus.
e Reagavimg j kibernetinius incidentus - sugebéti greitai ir efektyviai reaguoti j kibernetinius incidentus,
siekiant sumatzinti jy poveik;.
e Tyrimy atlikimy - vykdyti kibernetiniy incidenty tyrimus, nustatyti jy atsiradimy priezastis ir sukurti
rekomendacijas ateities prevencijai.
e Bendradarbiavimg - bendradarbiauti bei komunikuoti su kitomis organizacijos dalimis ir iSorinémis
institucijomis, uztikrinant veiksmingg informacijos sklaida.
Pagrindiniai kibernetiniy incidenty reagavimo sistemos elementai Tabs

Kibernetiniy incidenty reagavimo sistema turi apimti Siuos pagrindinius elementus:




Politikos ir procedros - turi bati aiskiai apibréztos politikos ir proceddros, kurios nustatyty reagavimo j
kibernetinius incidentus tvarka.

Techninés priemoneés - naudoti paZangias ir naujausias technologijas, tokias kaip jsibrovimy detektavimo ir
prevencijos sistemos (IDS/IPS), SIEM (Security Information and Event Management), SOAR (Security
Orchestration, Automation, and Response) ar pan. sistemas.

Zmogiskieji istekliai - turéti apmokyta specialisty komanda, kuri yra pasirengusi reaguoti j kibernetinius
incidentus ir atlikti su jais susijusius tyrimus.

Mokymai ir pratybos: Nuolat mokyti darbuotojus ir atlikti praktines pratybas, siekiant uztikrinti jy
pasirengima.

Kibernetiniy incidenty mokymai ir pratybos
Kibernetiniy incidenty mokymai ir pratybos yra batini norint uztikrinti, kad visi organizacijos nariai reikalui esant
blty pasirenge reaguoti j vykstancius incidentus. Mokymuy ir pratyby tikslai turéty koncentruotis j:

Samoningumo didinima - informuoti darbuotojus apie galimas kibernetines grésmes ir jy atpazinimo budus.
Praktinius jgldzZius - suteikti darbuotojams praktiniy jgtdZiy, kurie padéty efektyviai reaguoti j jvairius
kibernetinius incidentus.

Testuoti planus - iSbandyti incidenty reagavimo planus ir identifikuoti jy silpnasias vietas. Tai gali bti
atliekama atliekant realias atakas arba jas simuliuojant/imituojant (angl. ,tabletop exercise”)
Bendradarbiavimo tobulinimas - Skatinti komandas ir kity organizacijos daliy tarpusavio bendradarbiavima
incidenty metu.

Accordeon

3.2

Kibernetiniy incidenty komunikacija ir veikla po jy

Efektyvi komunikacija kibernetinio incidento metu yra vienas iS esminiy elementy, siekiant uZztikrinti tinkama
reagavimg ir valdyma. Svarbu paminéti ir atkreipti démesj j sekancius aspektus:

1.

2.

Komunikacijos plano parengimas
e Organizacija turéty parengti detaly komunikacijos plang, kuris blty jtrauktas j bendrg kibernetiniy
incidenty valdymo plang. Plane turéty biti nurodyta, kas atsako uz komunikacijg, kokie informavimo
kanalai bus naudojami ir kokia informacija turi bati teikiama.
e Sukurti krizés komunikacijos strategijg, kuri padéty greitai ir efektyviai reaguoti j neplanuotas
situacijas, tokiu bldu sumazinant galimg neigiama poveikj organizacijos reputacijai.

Informacijos pateikimas:

Timeline / Process




o Komunikacija turi bati aiski, tiksli ir pateikiama laiku. Bitina pabrézti, kad informacija turéty bdti
teikiama laiku. Reikéty vengti perteklinés techninés informacijos, kadangi tai gali apsunkinti pacios
informacijos supratimg ir jos esme.

e Suinteresuotosios Salys turi bati nuolat informuojamos apie incidento eiga, kokiy priemoniy buvo
imtasi ir kokie buvo pasiekti rezultatai per laiko intervalg. Toks elgesys padeda isSlaikyti pasitikéjima
suinteresuoty Saliy ir uztikrina, kad visi susije kibernetinio incidento dalyviai yra vienodai informuoti.

3. Vidiné ir iSoriné komunikacija:

o Informuoti visus organizacijos narius apie kibernetinj incidenta, jo eigg ir kokiy prevenciniy
priemoniy buvo imtasi. Informavimo bldy ir metody yra jvairiy, svarbiausia iSlaikyti ir naudoti tuos
bldus, kurie yra paplite organizacijoje pvz.: komunikacija, vykdoma per Microsoft Teams. Papildomai
gali bati organizuojami visuotiniai ar komandiniai susirinkimai informacijos sklaidai.

e Svarbu nepamirsti informuoti organizacijos klientus, partnerius ir teisésaugos institucijas apie
kibernetinj incidentg ir veiksmus, kuriy buvo imtasi siekiant iSspresti ar suvaldyti situacija. Tai gali
blti spaudos pranesimai, socialiniy tinkly panaudojimas, Ziniasklaidos priemonés ar tiesioginis
bendravimas su suinteresuotomis Salimis.

Kibernetiniy incidenty pranesimas suinteresuotiems asmenims Paragraph
Kibernetiniy incidenty praneSimai suinteresuotiems asmenims yra svarbus Zingsnis siekiant uZztikrinti sklandy
informacijos perdavimg ir tinkama reagavimg. DaZna praktika yra turéti jau paruostus pranesimy Sablonus su

reikiama informacija tam, kad reikalui esant galima bty greitai redaguoti tik reikiamas pranesSimo vietas.

Galimi pranesimy tipai: Flashcards

e Vidiniai praneSimai - tai pranesimai skirti organizacijos darbuotojams ir vadovybei. Jie turi bati trumpi, aiskds
ir informatyvis, kad baty galima greitai suprasti esamg situacijg ir imtis atitinkamy veiksmy, jeigu tai yra
nurodyta.

e |3oriniai pranesimai - tai pranedimai skirti klientams, partneriams, tiekéjams ar teisésaugos institucijoms. Sie
pranesimai turi pateikti esmine informacijg apie kibernetinj incidentg ir veiksmus, kuriy buvo imtasi siekiant
ji suvaldyti.




Galima pranesSimo struktira: List
e Incidento aprasymas - trumpai ir aiskiai aprasyti kas jvyko.
e Poveikio aprasymas - suteikti informacijg kokig jtakg incidentas turéjo ar potencialiai dar gali turéti
organizacijos veiklai ir suinteresuotoms Salims.
® Imtasi veiksmai - iSdéstyti ir paaiskinti kokiy veiksmy buvo imtasi kibernetiniam incidentui suvaldyti ir uzkirsti
kelig panasiems jvykiams ateityje.
e® Tolimesni Zingsniai - informuoti apie blsimus veiksmus ir planus skirtus situacijai stabilizuoti ir atnaujinti
organizacijos veikla.
Kibernetiniy incidenty analizé ir iSmoktos pamokos Video

Po kiekvieno kibernetinio incidento yra labai svarbu atlikti i$samig analize ir nustatyti iSmoktas pamokas. Sis procesas
gali bati apibendrintas sekanciais Zingsniais:

1. Incidento analizé:

® PriezasCiy nustatymas - nuodugniai istirti, kas sukélé kibernetinj incidenta, kokie pazeidziamumai
buvo iSnaudoti ir kaip buvo vykdoma pati kibernetiné ataka.

e Incidento eiga - iSsamiai dokumentuoti, kaip vystési kibernetinis incidentas nuo pradzios iki pabaigos,
jskaitant visus veiksmus, kuriy buvo imtasi jj suvaldyti.

2. Ataskaitos rengimas:

® Parengti iSsamig ataskaitg, kurioje apibendrinami atlikto tyrimo rezultatai, kokios buvo nustatytos

problemos ir pateikti rekomendacijos ateiciai.
3. ISmoktos pamokos:

® Procesy perziira - svarbu perziGréti ir atnaujinti esamus kibernetinio saugumo procesus ir
procediras remiantis incidento analizés rezultatais.

o Darbuotojy mokymas - suorganizuoti papildomus mokymus ir seminarus darbuotojams siekiant
pagerinti jy Zinias ir jgidzius kibernetinio saugumo srityje. Labai pravartu yra naudoti konkrecius
kibernetiniy ataky pavyzdzius su kuriais organizacija buvo susidirus ir kaip jie buvo suvaldyti.

® Periodiniai vertinimai - rekomenduojama reguliariai atlikti kibernetinio saugumo politikos ir
procediry vertinimus atsizvelgiant j iSmoktas pamokas ir nuolat besikeic¢iancias grésmes.

Saugumo padéties gerinimas remiantis kibernetinio incidento iSvadomis
Remiantis kibernetinio incidento analizés iSvadomis, organizacija turéty imtis atitinkamy veiksmy saugumo padéciai
gerinti. Keletas i$ potencialiy veiksmy galéty bati:




e Saugumo politikos atnaujinimas - reguliariai atnaujinti kibernetinio saugumo politika jtraukiant naujas
rekomendacijas ir gerasias praktikas, kurios buvo nustatytos analizés metu.

e Papildomy techniniy priemoniy diegimas ar jy atnaujinimas - patartina diegti paZangias jsibrovimy
detektavimo ir prevencijos sistemas (IDS/IPS), SIEM (Security Information and Event Management) sistemas,
ugniasienes ir kitas saugumo priemones.

® Reguliari techniné priezitra - svarbu uztikrinti, kad visos informacinés sistemos blty nuolat priZiGrimos ir
atnaujinamos siekiant apsaugoti nuo naujy grésmiy ar pazeidziamumuy.

o Kibernetinio saugumo situacijos Zinojimo gerinimas - diegti geopolitinés informacijos vertinimo
mechanizmus ir sistemingg kibernetiniy nusikaltéliy stebésena.

e Reakcijos laiko j kibernetines atakas gerinimas - atlikus kibernetinio incidento analize ir apraSius iSmoktas
pamokas, reikéty pasistengti jZvelgti kaip reakcijos laikas galéty bati tobulintinas tam, kad kibernetiniai
incidentai baty greiciau ir efektyviau valdomi.

e Riziky valdymo gerinimas - sudaryti iSsamy kibernetinio saugumo valdymo modelj, kuris integruoty
svarbiausius atsparumo sisteminius ir valdymo faktorius.

e Darbuotojy mokymai ir pratybos - skatinti darbuotojy mokymus, siekiant ugdyti kibernetinio saugumo
kultdrg ir tinkama kibernetine higieng visais lygmenimis.

Dirbtinis intelektas ir automatizavimas kibernetiniame saugume

Siuolaikinéje aplinkoje, kuri tampa vis labiau priklausoma nuo technologijy, kibernetinis saugumas yra esminis
komponentas organizacijy veikloje. Kibernetinés grésmés nuolat keiiasi ir tampa vis sudétingesnés, todél
nuostolius, sutrikdyti veiklg ir pakenkti reputacijai. Atsizvelgiant j Siuos iSSiikius, dirbtinis intelektas (DI) ir
automatizavimas tampa svarbiausiomis priemonémis, galin¢iomis padéti sustiprinti kibernetinj sauguma.

Dirbtinis intelektas ir automatizavimas gali reikSmingai pagerinti kibernetinj saugumga, suteikdami galimybe greiciau
ir tiksliau aptikti grésmes, sumazinti Zmogiskyjy klaidy tikimybe bei padidinti organizacijos atsparuma kibernetinéms

ey -

technologijy spragos, privatumo klausimai ir etiniai svarstymai.

Dirbtinio intelekto (DI) panaudojimo galimybés bei jo adaptacija jvairiose srityse vyksta labai sparciai tiek pasauliniu,
tiek Lietuvos mastu. Lietuvoje DI technologijos taip pat sparciai tobuléja ir integruojamos j skirtingas sritis,
atnesdamos reikSmingg nauda jvairiems sektoriams. 2024 m. geguzés 9 d. Lietuvos Respublikos Seimas priémé Seimo

V video




rezoliucijg ,,Dél dirbtinio intelekto technologijy naudojimo vieSajame sektoriuje principy” (Nr. XIVP-3717), kuri gali
reikSmingai pakeisti valstybés poziirj j dirbtinio intelekto (DI) politika ir jo naudojima vieSajame sektoriuje.

Citata -, VieSojo sektoriaus institucijos neapsieina be dirbtinio intelekto naudojimo. Jau dabar matome, kad dirbtinis
intelektas jtraukia j jvairias veiklos sritis padédamas optimizuoti procesus ir pagerinti rezultatus, suteikia naujy
galimybiy valstybés institucijoms ir vieSojo administravimo subjektams veikti efektyviau, skaidriau ir atsakingiau.
Taciau tas dirbtinis intelektas yra naudojamas labai asmeniskai ir labai nereglamentuotai. Tai Zmogus, naudojantis
savo darbe dirbtinj intelekta, prisiima rizikas, visg atsakomybe. Taip galite ir duomenis nutekinti, taip galite ir netiksliai
kazkg tai padaryti. Jo tiesiog niekas neprizidri. Norint uZtikrinti, kad dirbtinio intelekto naudojimas atnesty
visuomenei tik nauda, batina numatyti vieningas teisinio reglamentavimo gaires”, — projekto pristatymo metu sakeé
jo iniciatoré Ateities komiteto Dirbtinio intelekto darbo grupés pirmininké Rasa Petrauskiené.

[Saltinis - https://eimin.Irv.It/uploads/eimin/documents/files/DI_strategija_LT(1).pdf]

[Saltinis - https://www.Irs.It/sip/portal.show?p r=35403&p_k=18&p_t=288543]

[Saltinis - https://e-seimas.lrs.It/portal/legalAct/It/TAD/2ab5b621135e11ef8e4be9fad87afa59]

Si rezoliucija apibrézia 11 principy, kurie turéty biti taikomi dirbtinio intelekto integracijai j viedojo sektoriaus veiklg,
siekiant uZtikrinti skaidruma, atsakomybe ir etikos standartus. Kiekvienam organizacijos vadovui svarbu baty

susipazinti su Siais principais, nesvarbu, ar dirbtinis intelektas blty naudojamas kibernetinio saugumo lygio gerinimui,
ar kitais aspektais.

4.1.

Dirbtinio intelekto ir automatizavimo vaidmuo

Dirbtinis intelektas ir automatizavimas gali Zymiai pagerinti kibernetinj sauguma keliais bldais. Visy pirma, DI
technologijos gali aptikti grésmes realiuoju laiku, naudodamos paZzangias masininio mokymosi (MM) technologijas.
MM modeliai yra treniruojami su dideliais duomeny rinkiniais, kad galéty atpazinti anomalijas ir nejprasta veiklg, kuri
gali rodyti kibernetinj ipuolj. Sios technologijos gali aptikti ne tik Zinomus grésmiy modelius, bet ir naujas, dar
neaptiktas grésmes, kurios gali bQti praleistos tradiciniais metodais.

Video




Pavyzdys: Naudojant atviro kodo jrankj , Elastic Stack” su masininio mokymosi papildiniu ,X-Pack”, galima realiuoju
laiku analizuoti Zurnaly jrasus ir aptikti anomalijas, kurios gali rodyti kibernetine grésme.

SOC (Saugumo operacijy centras) veiklos efektyvumas taip pat gali biti Zymiai pagerintas naudojant automatizuotas
uzduociy vykdymo sistemas. Sios sistemos gali automatiskai analizuoti jspéjimus, nustatyti jy prioritetus ir vykdyti
automatizuotas reagavimo proceddiras. Tai leidZia analitikams susitelkti j sudétingesnes ir strategines uzduotis, o ne
i pasikartojancius, laiko reikalaujancius darbus. Automatizavimas taip pat padeda sumazinti Zmogiskyjy klaidy rizika,
nes standartizuoti atsakymo scenarijai uztikrina, kad visos procediros bus vykdomos nuosekliai ir tiksliai.

Pavyzdys: Naudojant atviro kodo SOAR platformg ,TheHive“, organizacijos gali automatizuoti incidenty valdymo
procesus nuo aptikimo iki reagavimo, integruojant jvairius saugumo jrankius ir duomeny saltinius.

Be to, DI technologijos gali padéti geriau suprasti kibernetiniy grésmiy krastovaizdj, analizuodamos didelius duomeny
kiekius ir identifikuodamos tendencijas bei grésmiy modelius. Tai leidZia organizacijoms buti proaktyviomis ir imtis
prevenciniy priemoniy, o ne reaguoti tik po to, kai grésmé jau pasireiské. DI taip pat gali padéti optimizuoti istekliy
naudojima, nustatant sritis, kuriose reikia daugiau démesio ir investicijy.

Masininis mokymasis (angl. ,,Machine Learning”) yra technologija, kuri yra sudedamoji Dirbtinio intelekto (angl.
LArtificial Intelligence” arba santrumpa ,,Al”) dalis. Masininio mokymosi (MM) modeliai yra kita svarbi technologija,
naudojama kibernetiniame saugume. Sie modeliai gali bati pritaikyti jvairioms saugumo uiduotims, tokioms kaip
klasifikacija (pvz., kenkéjiskos programos atpazinimas), regresija (pvz., grésmiy prognozavimas) ir klasterizacija (pvz.,
panasiy incidenty grupavimas). MM modeliai yra treniruojami naudojant didelius duomeny rinkinius, kad galéty
atpaZinti sudétingus grésmiy modelius ir tendencijas. Sios technologijos gali biti ypa¢ naudingos aptinkant
neZinomas ar naujas grésmes, kurios gali bati praleistos tradiciniais metodais.

Kiti dirbtinio intelekto jrankiai, tokie kaip natdralios kalbos apdorojimo (NLP) ar vaizdy atpazinimo technologijos, taip
pat yra naudojami kibernetiniame saugume. NLP technologijos gali blti naudojamos grésmiy aptikimui i$ tekstiniy
duomenuy, tokiy kaip Zurnaly jrasai, socialiniy tinkly Zinutés ar elektroniniai laiskai. NLP gali padéti analizuoti didelius
tekstiniy duomeny kiekius ir identifikuoti potencialias grésmes ar anomalijas. Vaizdy atpazinimo technologijos gali
blti naudojamos aptinkant ir analizuojant vaizdine informacija, pavyzdziui, stebéjimo kamery jrasus, siekiant aptikti
nejprasty veiklg ar potencialias grésmes.

4.2.

Dirbtinio intelekto sprendimy jgyvendinimas




Integruojant dirbtinj intelektg j esamg saugumo infrastruktiira, svarbu pradéti nuo strateginio plano kdrimo. Tai
apima tiksly nustatymg, esamos infrastruktiiros analize ir pasiruosimg pokyciams. Svarbu jvertinti, kaip DI ir
automatizavimas gali papildyti esamas saugumo priemones ir kokie resursai reikalingi jy s€ekmingam jgyvendinimui.

Pirmasis Zingsnis yra atlikti esamos saugumo infrastruktiros analize, kad bty galima nustatyti silpnasias vietas ir
sritis, kuriose DI ir procesy automatizavimas gali suteikti didZiausig verte. Tai apima esamy saugumo priemoniy ir
procesy vertinimg, siekiant nustatyti, kur galima pagerinti efektyvumg ir sumazinti rizikg. Taip pat svarbu nustatyti
tikslus ir IGkescius, susijusius su DI ir automatizavimo integravimu, siekiant uztikrinti, kad visi suinteresuotieji
asmenys yra susipazine su projekto tikslais ir yra pasirenge pokyciams.

Palaipsninis jdiegimas ir testavimas yra esminis etapas, siekiant uztikrinti, kad naujos technologijos bus veiksmingos
ir patikimos. Pilotiniai projektai leidZia iSbandyti DI sprendimus maZesniu mastu ir jvertinti jy efektyvuma pries
placiau juos diegiant. Tai taip pat suteikia galimybe identifikuoti ir spresti problemas bei issStkius, kurie gali kilti
diegiant naujas technologijas. Svarbu iSlaikyti lankstumg ir gebéti prisitaikyti prie naujy isstkiy bei poreikiy.

Pavyzdys: Organizacija gali pradéti pilotinj projekty, naudodama ,TheHive” platformg, siekdama automatizuoti
incidenty valdymo procesus. Projektas gali biti vykdomas ribotoje aplinkoje, siekiant jvertinti efektyvuma ir nustatyti
galimus patobulinimus pries platesnj sprendimo diegima.

Komandos mokymas ir kompetencijy ugdymas yra kitas svarbus aspektas. Specialisty rengimas ir jy Ziniy tobulinimas
padeda uztikrinti, kad organizacijos darbuotojai sugebés efektyviai naudotis DI ir automatizavimo priemonémis. Tai
apima mokymus apie naujas technologijas, jy naudojimg ir geriausias praktikas. Taip pat svarbu skatinti
tarpdisciplininj bendradarbiavima, siekiant integruoti jvairiy sriciy Zinias ir patirtj. Tai padeda uztikrinti, kad visi
suinteresuotieji asmenys yra pasirenge dirbti su naujosiomis technologijomis ir efektyviai jas taikyti.

Jgyvendinant dirbtinio intelekto sprendimus, susiduriama su jvairiais technologiniais ir organizaciniais isSukiais.
Technologiniai isStkiai apima duomeny kokybés ir prieinamumo problemas, modeliy interpretacija ir aiskinima.
Organizaciniai iSSukiai gali bati susije su pasiprieSinimu pokyciams, kultGrinémis kliGtimis ir biudZeto paskirstymo

problemomis.

Etiniai ir teisiniai svarstymai taip pat yra svarbis. Dirbtinio intelekto sprendimy skaidrumas ir atsakomybé, duomeny
privatumo apsauga ir atitikties reikalavimai yra pagrindiniai aspektai, kuriuos btina apsvarstyti diegiant naujas
technologijas.

Video




Jmonés vadovai turi uztikrinti, kad DI sprendimai baty skaidris ir atskaitingi. Tai reiskia, kad modeliai turi bati
interpretuojami ir paaiskinami, siekiant uztikrinti, kad sprendimai bity priimami remiantis patikimais duomenimis ir
pagrjstais modeliais. Tai taip pat apima etiniy principy laikymasi ir atitikima teisés akty reikalavimams.

Ateities tendencijos ir galimybés kibernetiniame saugume rodo, kad DI ir automatizavimas toliau vystysis ir taps vis
svarbesniais jrankiais kovojant su kibernetinémis grésmémis. Inovacijy kryptys ir nauji technologiniai sprendimai
padés organizacijoms efektyviau apsaugoti savo duomenis ir sistemas.

Sékmeés istorijos ir pavyzdZiai is rinkos lyderiy gali bati naudingos siekiant jkvépti ir parodyti praktinius Zingsnius
sékmingam DI ir automatizavimo diegimui. Nuolatinis mokymasis ir prisitaikymas prie besikeiéianciy grésmiy ir
technologijy yra esminis aspektas kibernetinio saugumo srityje.

Modulio (kurso) Ziniy patikrinimo testas

Sujungti poras
Klausimas - sujungite atitinkamas grésmiy modeliavimo ir vertinimo sistemy poras
e STRIDE -> Skirtas nustatyti galimas saugumo grésmes programinés jrangos kiirimo projektavimo etape.
e DREAD -> Skirtas kiekybiskai jvertinti ir nustatyti prioritetinéms kibernetinio saugumo rizikoms
® PASTA -> Skirtas kibernetiniy grésmiy nustatymui, analizavimui ir jy suskirstymui pagal svarbg
o LINDDUN -> Skirtas duomeny privatumo pazeidZziamumams nustatyti
e OCTAVE -> Skirtas prioritetizuoti ir valdyti informacinio saugumo rizikas
Keli teisingi atsakymai
Klausimas - kokie trys pagrindiniai aspektai padeda uztikrinti kibernetinj sauguma?
o Konfidencialumas (Teisingas)
e Vientisumas (Teisingas)
® Prieinamumas (Teisingas)
e Privatumas (Neteisingas)
e SlaptaZodzZiai (Neteisingas)
Vienas teisingas atsakymas
Klausimas - Kibernetinio Saugumo buklé vs kibernetinio saugumo atitiktis




e Saugumo atitiktis iSreiskia priemones, kurias organizacija jgyvendina, kad atitikty sutartinius arba
reguliacinius reikalavimus. Kibernetinio saugumo buklé apima kibernetinés apsaugos priemones ar

sprendimus, kurias organizacija taiko, siekdama apsaugoti savo IT turtg, duomenis ir klientus. (Teisingas)

e Saugumo atitiktis apima tik technines apsaugos priemones, tokias kaip ugniasienés ir antivirusinés
programos. Kibernetinio saugumo baklé yra susijusi su organizacijos finansiniais istekliais, skirtais IT
sistemy atnaujinimui. (Neteisingas)

e Saugumo atitiktis reiskia organizacijos gebéjima apsaugoti savo klienty asmeninius duomenis nuo
vieSinimo. Kibernetinio saugumo biklé apima tik organizacijos gebéjima aptikti kibernetines grésmes
realiuoju laiku. (Neteisingas)

Vienas teisingas atsakymas
Klausimas - Kuris variantas NERA vienas i3 rizikos maZinimo strategijy
® Rizikos vengimas
e Rizikos ignoravimas (Teisingas)
e Rizikos perkélimas
® Rizikos priémimas

Vienas teisingas atsakymas

Koks yra pagrindinis privalumas naudojant masininio mokymosi technologijas kibernetinio saugumo srityje?
A) Galimybé automatiskai generuoti vartotojy slaptazodzius.

B) Galimybé realiuoju laiku aptikti grésmes ir anomalijas. (Teisingas)

C) Galimybé pakeisti organizacijos IT infrastruktdra.

D) Galimybé sumaZinti duomeny atsargy kiek;j.

Vienas teisingas atsakymas

Kodél svarbu atlikti pilotinj projektg pries diegiant dirbtinio intelekto sprendimus pla¢iu mastu?
A) Siekiant sumatzinti IT technologijy diegimo kaina.

B) Siekiant iSbandyti sprendimus maZesniu mastu ir jvertinti jy efektyvuma. (Teisingas)

C) Siekiant padidinti darbuotojy darbo nasuma.

D) Siekiant sumazZinti duomeny saugumo reikalavimus.

Kurso santrauka, rekomendacijos (PDF), max 1 |.




Kibernetinis saugumas — tai veiksmai, kuriy imamasi norint apsaugoti kibernetine aplinkg ir uztikrinti informacinémis
sistemomis perduodamus ar jose tvarkomos elektroninés informacijos prieinamumg, vientisuma bei
konfidencialuma.

Pasiekti 100% kibernetinj sauguma yra nejmanoma dél nuolat besikei¢ianciy grésmiy, Zmogaus klaidy ir sudétingy IT
sistemy. Nors visiSkas saugumas nepasiekiamas, organizacijos gali sumazinti rizikg taikydamos prevencines,
detektavimo ir atsakomasias priemones bei nuolatine stebéseng ir atnaujinimus.

Pagrindiniai kibernetinio saugumo principai

e Konfidencialumas - informacija prieinama tik tiems asmenims, kurie turi teise jg matyti. Konfidencialumo
uztikrinimas apima prieigos kontrolés mechanizmus, Sifravima ir kitus metodus, apsaugancius informacijg
nuo neteisétos prieigos.

e Vientisumas - informacija tiksli ir nepakeista, iSskyrus jgaliotus pakeitimus. Vientisumo uZztikrinimas apima
apsauga nuo neteiséto duomeny keitimo - tiek tycinio, tiek atsitiktinio.

® Prieinamumas - informacija ir informacinés sistemos yra pasiekiamos tada, kai jy reikia. UZtikrinant
prieinamumag, svarbu apsaugoti sistemas nuo gedimy, paskirstyty paslaugos trikdymo ataky (DDoS) ir kity
trikdziy, kurie gali sutrikdyti paslaugy teikima.

Kibernetinio saugumo reikalavimai organizacijai
e Politikos ir procediros - formaliai apibréztos saugumo politikos ir procediros, jskaitant incidenty reagavimo

planus ir duomeny apsaugos planus.

o Techninés kontrolés priemonés - ugniasienés, jsilauzimy aptikimo sistemos (IDS), Sifravimo metodai, prieigos
kontrolés mechanizmai.

e Fizinis saugumas - prieigos kontrolés sistemos ir stebéjimas, siekiant iSvengti neteisétos fizinés prieigos prie
kritinés infrastruktdros.

e 7mogiskieji veiksniai - nuolatinis darbuotojy mokymas ir kibernetinio saugumo samoningumo didinimas
visais organizacijos lygmenimis.
Stebéjimas ir aptikimas - nuolatinis IT sistemy stebéjimas naudojant SIEM jrankius.
Incidenty reagavimas ir atklirimas - iSsamis incidenty reagavimo ir veiklos testinumo planai.

Kibernetinio saugumo teisiné atsakomybé




Lietuvos Respublikos kibernetinis saugumas apima bendriausias sritis, tokias kaip kibernetinio saugumo politiky
nustatymas, kibernetiné higiena, bet taip pat ir siauresnius ir konkretesnius reikalavimus, pvz., kriptografijos ar
prieigy valdymo sritis. Sie reikalavimai laikomi minimaliais. Organizacijos gali nustatyti papildomus reikalavimus,
atsizvelgdamos j jy veiklai kylancias grésmes. Kitas labai svarbus aspektas yra tas, kad jstatymas_nustato pareigg
paskirti uz kibernetinj sauguma atsakingus asmenis(-j) organizacijoje, taip pat numato tiesiogine organizacijos vadovo
atsakomybe u? kibernetinj sauguma, nustatant tiesiogines, tik vadovui skirtas pareigas.

Démesio reikéty skirti ir esamiems, ir bsimiems reglamentams bei teisés aktams:
e BDAR (Bendrasis duomeny apsaugos reglamentas) - nustato asmens duomeny tvarkymo ir saugumo

reikalavimus.
® TIS 2 (Tinkly ir informaciniy sistemy direktyva) - siekiama uZztikrinti aukstg tinkly ir informaciniy sistemy
saugumo lygj ES valstybése narése, ypatingai ty subjekty, kurie teikia esmines paslaugas visuomenei ir
ekonomikai.
o Organizacijy kibernetinis saugumas - TIS2 orientuojasi j organizacijy ir paslaugy teikéjy kibernetinio
saugumo priemoniy jgyvendinima.
O Kritinés infrastruktlros apsauga: Daugiausia démesio skiriama kritinés infrastruktdros, kurios veiklos
sutrikimai gali turéti didelj poveikj visuomenei ir ekonomikai, apsaugai.
® CRA (Cyber Resilience Act) - siekiama padidinti kibernetinio saugumo lygj, uztikrinant, kad visos skaitmeninés
prekés ir paslaugos, teikiamos Europos Sgjungoje, atitikty kibernetinio saugumo reikalavimus.
O Produkto kibernetinis saugumas: CRA daugiausia démesio skiria tam, kad visos skaitmeninés prekés
ir paslaugos bty saugios nuo kibernetiniy grésmiy nuo pat jy kiirimo momento.
o Gamintojy ir tiekéjy atsakomybé: reguliuoja gamintojy ir tiekéjy atsakomybe uz skaitmeniniy prekiy
ir paslaugy sauguma.

Rizikos valdymas
e Rizikos identifikavimas - potencialiy riziky nustatymas.

e Rizikos vertinimas - riziky poveikio ir tikimybés analizé.
® Rizikos mazinimas - veiksmy plano klrimas ir jgyvendinimas.
e Rizikos stebésena ir kontrolé - nuolatinis rizikos valdymo proceso perziiréjimas ir koregavimas.

Kibernetinio saugumo metrikos




o Metriky nustatymas - bandymy jsilauzti j sistemas kiekis, nustatyty pazeidziamumuy skaicius, darbuotojy
mokymy rodikliai.

o Metriky stebéjimas ir vertinimas - nuolatiné stebésena ir vertinimas siekiant gerinti kibernetinio saugumo
bukle.

Dirbtinis intelektas ir automatizavimas kibernetiniame saugume

Dirbtinis intelektas ir automatizavimas kibernetiniame saugume padeda greitai aptikti ir analizuoti grésmes,
sumazinti Zzmogiskyjy klaidy tikimybe, optimizuoti saugumo priemones ir automatizuoti pasikartojancius procesus,
tokius kaip paZeidZiamumy skenavimas ir taisymas, taip didinant saugumo valdymo efektyvumg ir atsparumg
kibernetinéms atakoms.

Taciau svarbiausia paminéti, kad Lietuvos Respublikos Seimas yra priémes Seimo rezoliucijg ,,Dél dirbtinio intelekto
technologijy naudojimo viesajame sektoriuje principy”, kuri apibrézia 11 principy, kurie turéty bati taikomi dirbtinio
intelekto integracijai j vieSojo sektoriaus veikla.
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